附件：采购需求

	序号
	风险内容
	整改建议
	风险等级

	
	LIS系统#客户端程序管理员弱口令
	1、强制用户首次登录时修改默认口令，或是使用用户自定义初始密码的策略；

2、完善密码策略，信息安全最佳实践的密码策略为8位（包括）以上字符，包含数字、大小写字母、特殊字符中的至少3种。

3、增加人机验证机制，限制ip访问次数。
	高

	
	LIS系统#mssql弱口令
	1、强制用户首次登录时修改默认口令，或是使用用户自定义初始密码的策略；

2、完善密码策略，信息安全最佳实践的密码策略为8位（包括）以上字符，包含数字、大小写字母、特殊字符中的至少3种。

3、增加人机验证机制，限制ip访问次数。
	高

	
	LIS系统#sql注入
	1）使用预编译语句，使用PDO需要注意不要将变量直接拼接到PDO语句中。所有的查询语句都使用数据库提供的参数化查询接口，参数化的语句使用参数而不是将用户输入变量嵌入到SQL语句中。当前几乎所有的数据库系统都提供了参数化SQL语句执行接口，使用此接口可以非常有效的防止SQL注入攻击。

（2）对进入数据库的特殊字符（’”<>&*;等）进行转义处理，或编码转换。

（3）确认每种数据的类型，比如数字型的数据就必须是数字，数据库中的存储字段必须对应为int型。

（4）数据长度应该严格规定，能在一定程度上防止比较长的SQL注入语句无法正确执行。

（5）网站每个数据层的编码统一，建议全部使用UTF-8编码，上下层编码不一致有可能导致一些过滤模型被绕过。

（6）严格限制网站用户的数据库的操作权限，给此用户提供仅仅能够满足其工作的权限，从而最大限度的减少注入攻击对数据库的危害。

（7）避免网站显示SQL错误信息，比如类型错误、字段不匹配等，防止攻击者利用这些错误信息进行一些判断。

（8）过滤危险字符，例如：采用正则表达式匹配union、sleep、and、select、load_file等关键字，如果匹配到则终止运行。
	高

	
	HIS系统#管理员弱口令
	1、强制用户首次登录时修改默认口令，或是使用用户自定义初始密码的策略；

2、完善密码策略，信息安全最佳实践的密码策略为8位（包括）以上字符，包含数字、大小写字母、特殊字符中的至少3种。

3、增加人机验证机制，限制ip访问次数。
	高

	
	HIS系统#sql注入
	（1）使用预编译语句，使用PDO需要注意不要将变量直接拼接到PDO语句中。所有的查询语句都使用数据库提供的参数化查询接口，参数化的语句使用参数而不是将用户输入变量嵌入到SQL语句中。当前几乎所有的数据库系统都提供了参数化SQL语句执行接口，使用此接口可以非常有效的防止SQL注入攻击。

（2）对进入数据库的特殊字符（’”<>&*;等）进行转义处理，或编码转换。

（3）确认每种数据的类型，比如数字型的数据就必须是数字，数据库中的存储字段必须对应为int型。

（4）数据长度应该严格规定，能在一定程度上防止比较长的SQL注入语句无法正确执行。

（5）网站每个数据层的编码统一，建议全部使用UTF-8编码，上下层编码不一致有可能导致一些过滤模型被绕过。

（6）严格限制网站用户的数据库的操作权限，给此用户提供仅仅能够满足其工作的权限，从而最大限度的减少注入攻击对数据库的危害。

（7）避免网站显示SQL错误信息，比如类型错误、字段不匹配等，防止攻击者利用这些错误信息进行一些判断。

（8）过滤危险字符，例如：采用正则表达式匹配union、sleep、and、select、load_file等关键字，如果匹配到则终止运行。
	高

	
	EMR系统#弱口令存在管理员初始密码
	1、强制用户首次登录时修改默认口令，或是使用用户自定义初始密码的策略；

2、完善密码策略，信息安全最佳实践的密码策略为8位（包括）以上字符，包含数字、大小写字母、特殊字符中的至少3种。

3、增加人机验证机制，限制ip访问次数。
	高

	
	EMR系统#sql注入
	（1）使用预编译语句，使用PDO需要注意不要将变量直接拼接到PDO语句中。所有的查询语句都使用数据库提供的参数化查询接口，参数化的语句使用参数而不是将用户输入变量嵌入到SQL语句中。当前几乎所有的数据库系统都提供了参数化SQL语句执行接口，使用此接口可以非常有效的防止SQL注入攻击。

（2）对进入数据库的特殊字符（’”<>&*;等）进行转义处理，或编码转换。

（3）确认每种数据的类型，比如数字型的数据就必须是数字，数据库中的存储字段必须对应为int型。

（4）数据长度应该严格规定，能在一定程度上防止比较长的SQL注入语句无法正确执行。

（5）网站每个数据层的编码统一，建议全部使用UTF-8编码，上下层编码不一致有可能导致一些过滤模型被绕过。

（6）严格限制网站用户的数据库的操作权限，给此用户提供仅仅能够满足其工作的权限，从而最大限度的减少注入攻击对数据库的危害。

（7）避免网站显示SQL错误信息，比如类型错误、字段不匹配等，防止攻击者利用这些错误信息进行一些判断。

（8）过滤危险字符，例如：采用正则表达式匹配union、sleep、and、select、load_file等关键字，如果匹配到则终止运行。
	高

	
	PACS系统#管理员弱口令
	1、强制用户首次登录时修改默认口令，或是使用用户自定义初始密码的策略；

2、完善密码策略，信息安全最佳实践的密码策略为8位（包括）以上字符，包含数字、大小写字母、特殊字符中的至少3种。

3、增加人机验证机制，限制ip访问次数。
	高

	
	PACS系统#越权
	1、对用户访问角色的权限进行严格的检查及限制。

2，非系统管理员账号禁止访问系统管理模块，以及登入管理系统限制
	高

	
	PACS系统#配置文件泄露
	在配置文件对key加密，或者不必要可以删除
	中

	
	娄底市妇幼保健院公众号系统后台#用户名枚举
	统一登入失败的报错信息，存在账号和不存在账号报错信息一致，可以为用户名或密码错误。
	低

	
	娄底市妇幼保健院公众号系统#明文传输
	使用https的加密证书传输方式
	低

	
	娄底市妇幼保健院公众号系统#水平越权获取平台用户身份证
	对充值记录查询接口进行限制，增加身份验证，登入用户只能查询自己的充值记录，对越权参数加密。
	高

	
	娄底市妇幼保健院公众号系统#支付漏洞0元挂号#1
	对参数registerPrice=进行加密处理，数据包增加数字签名防止registerPrice=被篡改，服务器增加二次验证。
	高

	
	娄底市妇幼保健院公众号系统#越权挂号与越权取消挂号
	对充值记录查询接口进行限制，增加身份验证，登入用户只能查询自己的充值记录，对越权参数加密。对接口/mp/appointment/cancel下id参数加密，增加身份验证。
	高

	
	娄底市妇幼保健院公众号系统#敏感信息明文传输
	使用https的加密证书传输方式，对敏感数据如账号密码，身份证，手机号登入敏感信息使用***替换部分返回。
	低

	
	娄底市妇幼保健院公众号系统#用户敏感信息泄露
	对身份证等个人信息，部分内容使用***代替
	低

	
	娄底市妇幼保健院公众号系统后台#后台管理公告发布导致公众号存储xss
	输入验证:对于用户输入的内容,进行严格的验证和过滤,确保只允许合法的字符和格式。可以使用正则表达式来检查输入内容是否符合预期的格式,并过滤掉不符合要求的特殊字符。确保只有合法的输入能够被接受和处理。

输出编码:对于从数据库或其他数据源中检索到的数据,在将其呈现给用户之前,进行编码处理。具体而言,可以使用HTML编码函数将特殊字符
	中

	
	娄底市妇幼保健院公众号系统#支付漏洞可0元开单核酸检测和抗原检测
	参数&orderAmount=进行加密，或者在数据包中加入数字签名，防止金额被修改，服务器增加策略防止用户修改订单金额
	高

	
	娄底市妇幼保健院公众号系统#支付漏洞余额1分钱任意金额充值
	在/public/pay/wx/jsApi下参数&orderAmount=进行加密，或者在数据包中加入数字签名，防止金额被修改，服务器增加策略防止用户修改订单金额
	高

	
	娄底市妇幼保健院公众号后台系统#明文传输
	使用https的加密证书传输方式
	低

	
	 用户登录属性：数据库—>安全性—>登录名中，查看登录用户名的属性，是否勾选“强制实施密码策略”
	强制实施密码策略
	高

	
	查看数据库是否开启C2审计跟踪功能：数据库属性—>安全性—>“勾选C2审核跟踪；查看数据库是否配置安全性属性：数据库属性—>安全性—>登录审核—>勾选“失败和成功的登录”
	失败和成功的登录
	高

	
	MySql数据库：（网站系统）
1.密码策略
建议安装密码策略插件：validate_password.so
参考配置：
set global validate_password_
check_user_name = on;
set global validate_password_length=8;
set global validate_password_mixed_case_count=1;
set global validate_password_number_count=1;
set global validate_password_special_char_count=1;
	
	中

	
	MySql数据库：（网站系统）

登录失败设置：如没有插件请安装登录失败插件：
show variables like "connection_control%";
connection_control_failed_connections_threshold：单个用户登录失败（由于密码错误引起）次数上限，默认3次
connection_control_max_connection_delay：失败上限之后再次尝试登录前最小等待时间，单位ms（建议5-10分钟））
	
	中

	
	需强制用户使用口令策略，用户密码应该包含字母、数字和特殊符号，且长度在8位以上。
	
	中

	
	建议每90天定期更换应用系统管理账户的口令
	
	中

	
	建议对应用系统设置登录失败处理机制，如登录失败 5-10 次，锁定该账户 10-30 分钟;并设置超时自动退出，如无操作 30 分钟自动退出。
	
	中


